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Vertragsnummer/Kennung Auftraggeber

Vertragsnummer/Kennung Auftragnehmer

Anlage Nr. 6: Vereinbarung zur Auftragsverarbeitung (AVV)

Diese Vereinbarung Uber Auftragsverarbeitung (nachfolgend ,Auftrag®) konkretisiert die Rechte des Auftraggebers

und die Pflichten des Auftragnehmers in Bezug auf die Auftragsverarbeitung, wie sie dem EVB-IT Cloud-Vertrag zwi-

schen den Parteien vom [**Datum wird nach Zuschlag ergénzt**] (nachfolgend: ,Vertrag®) zugrunde liegt.

1.1

1.2

4.1

Inhalt des Auftrags

Gegenstand des Auftrags ist die Regelung der Datenverarbeitung im Auftrag im Rahmen der Erbringung der
Leistungen durch den Auftragnehmer nach dem Vertrag fiir den Auftraggeber als ,Verantwortlicher”i.S.v. Art.
4 Nr. 7 DSGVO, bei denen es erforderlich ist, dass der Auftragnehmer personenbezogene Daten verarbeitet
(nachfolgend ,Daten des Auftraggebers*). Die Begriffe ,Datenverarbeitung“ oder ,Verarbeitung“ im Sinne
dieses Auftrags umfassen das Erheben, das Erfassen, die Organisation, das Ordnen, die Speicherung, die
Anpassung oder Veranderung, das Auslesen, das Abfragen, die Verwendung, die Offenlegung durch Uber-
mittlung, Verbreitung oder eine andere Form der Bereitstellung, den Abgleich oder die Verknipfung, die Ein-
schrankung, das Léschen oder die Vernichtung von personenbezogenen Daten.

Der Auftrag endet gemeinsam mit dem Vertrag und der Erfullung sémtlicher Pflichten aus diesem Auftrag.
Kosten, die dem Auftragnehmer durch die Erfiillung datenschutzrechtlicher Pflichten bei der Vertragsdurch-
fuhrung entstehen, sind mit der nach dem Vertrag vereinbarten Vergiitung abgegolten.

Umfang der Beauftragung

Die Art der Verarbeitung, der Zweck der Verarbeitung, die Art der personenbezogenen Daten und die Kate-
gorien betroffener Personen, die Gegenstand des Auftrags sind, ergeben sich ausschlieflich aus der als An-
hang 1 beigeflugten Spezifizierung der Datenverarbeitung. Auf Verlangen des Auftraggebers ist der Auftrag-
nehmer verpflichtet, Anderungen der Festlegungen in Anhang 1 zuzustimmen.

Verarbeitung von Daten des Auftraggebers nur innerhalb des EWR

Die Verarbeitung der Daten des Auftraggebers findet ausschlieRlich im Gebiet der Bundesrepublik Deutsch-
land statt bzw. in einem Mitgliedstaat der Europaischen Union oder in einem Vertragsstaat des Abkommens
Uber den Europaischen Wirtschaftsraum. Jede Verlagerung in ein Drittland bedarf der vorherigen Zustimmung
des Auftraggebers und darf nur erfolgen, wenn die besonderen Voraussetzungen der Art. 44 ff. DSGVO erfilllt
sind.

Weisungsbefugnis des Auftraggebers

Der Auftragnehmer darf personenbezogene Daten nur im Rahmen des Auftrages und der Weisungen des
Auftraggebers als Verantwortlicher im Sinne des Art. 4 Nr. 7 DSGVO verarbeiten, sofern der Auftragnehmer
nicht durch das Recht der Union oder der Mitgliedstaaten zur Verarbeitung verpflichtet ist. In diesem Fall teilt
der Auftragnehmer dem Auftraggeber die rechtlichen Anforderungen vor der Verarbeitung mit, sofern das
betreffende Recht eine solche Mitteilung nicht wegen des eines wichtigen offentlichen Interesses verbietet.
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4.2

43

5.1

5.2

6.1

Die Weisungen des Auftraggebers beziiglich Art, Umfang, Zweck und Verfahren der Verarbeitung von Daten
des Auftraggebers werden anfanglich durch diesen Auftrag und den Vertrag festgelegt und kénnen von dem
Auftraggeber danach in schriftlicher Form oder in Textform durch einzelne Weisungen geandert, erganzt oder
ersetzt werden. Mundliche Weisungen sind unverzuglich schriftlich oder in Textform zu bestatigen.

Ist der Auftragnehmer der Ansicht, eine Weisung des Auftraggebers verstofe gegen datenschutzrechtliche
Vorschriften, ist der Auftragnehmer verpflichtet, den Auftraggeber hierliber in Textform zu informieren. Der
Auftragnehmer kann die Ausflihrung der Weisung von einer Bestatigung der urspriinglichen Weisung durch
den Auftraggeber abhangig machen. Nach rechtzeitiger vorheriger Anklindigung gegeniiber dem Auftragge-
ber ist der Auftragnehmer berechtigt, die Ausfiihrung der Weisung bis zu einer Bestéatigung oder Anderung
der Weisung durch den Auftraggeber auszusetzen. Bei der Bestatigung der Weisung durch den Auftraggeber

muss der Auftragnehmer sie befolgen.

Sicherheit der Verarbeitung der Daten des Auftraggebers

Der Auftragnehmer verpflichtet sich, die Sicherheit der Verarbeitung der Daten des Auftraggebers zu gewahr-
leisten. Dafiir ergreift der Auftragnehmer in seinem Verantwortungsbereich die in Anhang 2 spezifizierten
technischen und organisatorischen MaRnahmen gemag Art. 32 DSGVO und hat seine innerbetriebliche Or-
ganisation gemafn datenschutzrechtlichen Anforderungen gestaltet.

51.1 Der Auftragnehmer ist verpflichtet, eine Dokumentation tiber die Umsetzung der in Anhang 2 dar-
gestellten technischen und organisatorischen MalRnahmen vor Beginn der Verarbeitung anzuferti-
gen und dem Auftraggeber zur Priifung zu tbergeben.

51.2 Wahrend der Dauer des Auftrags kann die Anpassung der technischen und organisatorischen
Maflnahmen des Auftragnehmers an technische und organisatorische Weiterentwicklungen erfor-
derlich werden. Der Auftragnehmer wird erforderliche Anpassungen umsetzen. Die Parteien wer-
den diese Anpassungen dokumentieren und bei Bedarf eine Vertragsanderung vornehmen.

51.3 Verst6Rt der Auftragnehmer gegen die Pflicht zur weisungsgebundenen Verarbeitung, indem er
die Daten des Auftraggebers fiir eigene Zwecke oder Zwecke Dritter verarbeitet, gilt er nach Art.
28 Abs. 10 DSGVO insoweit selbst als ,Verantwortlicher” mit allen rechtlichen Folgen.

Der Auftragnehmer stellt sicher, dass sich die mit der Verarbeitung der Daten des Auftraggebers befassten
Mitarbeiter gemaf Art. 28 Abs. 3 S. 2 lit. b, 32 Abs. 4 DSGVO auf die Vertraulichkeit verpflichtet haben oder
einer angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen. Die Vertraulichkeits-/Verschwiegen-
heitspflicht besteht auch nach Beendigung des Auftrags fort.

Léschung und Herausgabe der Daten des Auftraggebers

Vorbehaltlich abweichender Weisungen oder Vereinbarungen und vorbehaltlich gesetzlicher oder satzungs-
maRiger Pflichten ist der Auftragnehmer nach Auftragsende verpflichtet, Daten und Datentrager sowie sons-
tige Materialien, die im Zusammenhang mit diesem Auftrag stehen, an den Auftraggeber unverziglich zuriick
zu geben oder auf Verlangen des Auftraggebers vollstdndig und ordnungsgemaf zu Iéschen bzw. zu vernich-
ten. Die Léschung oder Vernichtung wird der Auftragnehmer dem Auftraggeber schriftlich bestatigen.
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6.2

6.3

6.4

8.1

8.2

8.3

Kopien oder Duplikate werden ohne Wissen des Auftraggebers nicht erstellt. Hiervon ausgenommen sind
Sicherheitskopien, soweit sie zur Gewahrleistung der ordnungsgemafien Datenverarbeitung erforderlich sind,
sowie Daten, die im Hinblick auf die Einhaltung gesetzlicher Aufbewahrungspflichten erforderlich sind.

Kosten, die dem Auftragnehmer durch die Berichtigung, Loschung und Einschrankung der Verarbeitung von
Daten entstehen, sind mit der vertraglichen Vergltung abgegolten. Fir die L6schung oder Sperrung von Da-
ten des Auftraggebers zum oder nach Vertragsende gelten die entsprechenden Regelungen des Vertrages.
Soweit sich eine betroffene Person hierzu unmittelbar an den Auftragnehmer wendet, wird der Auftragnehmer
den Auftraggeber hieriiber unverziiglich unterrichten und die Berechtigung, Léschung oder Anderung der Da-
ten nach anschlieender Weisung des Auftraggebers vornehmen.

Sollten die Daten des Auftraggebers beim Auftragnehmer durch Pfandung oder Beschlagnahme, durch ein
Insolvenz - oder Vergleichsverfahren oder sonstige Ereignisse oder Malnahmen Dritter gefahrdet werden,
so hat der Auftragnehmer den Auftraggeber unverzuglich dariber zu informieren. Der Auftragnehmer wird
alle in diesem Zusammenhang Verantwortlichen unverziiglich dariiber informieren, dass die Hoheit und das
Eigentum an den Daten ausschlieRlich bei dem Auftraggeber als "Verantwortliche" im Sinne der DSGVO
liegen.

Datenschutzbeauftragter [**wird nach Zuschlag ergénzt**]

Der Auftragnehmer hat einen Datenschutzbeauftragten gemaR Art. 38 DSGVO, § 38 BDSG benannt. Der
Datenschutzbeauftragte ist unter nachfolgenden Kontaktdaten erreichbar:

- Name:

- Anschrift:

- Tel.:

- Fax:

- E-Mail:

Der Auftragnehmer ist verpflichtet, einen Wechsel des betrieblichen Datenschutzbeauftragten dem Auftrag-
geber unverziglich schriftlich mitzuteilen.
Erteilung von Unterauftragen zur Datenverarbeitung.

Der Auftraggeber erteilt seine Zustimmung fir die in Anhang 3 genannten Unterauftragnehmer, die der Auf-
tragnehmer zum Zeitpunkt des Vertragsschlusses bereits mit der Verarbeitung personenbezogener Daten

beauftragt hat.

Die Beauftragung weiterer Unterauftragnehmer richtet sich nach den unter Ziffer 8.4 des Vertrages in Verbin-
dung mit Ziffer 15 EVB-IT Cloud-AGB getroffenen Vereinbarungen.

Fir die Beauftragung von Unterauftragnehmern gilt Folgendes:
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9.1

9.2

8.3.1 Der Auftragnehmer hat den Unterauftragnehmer sorgfaltig auszuwahlen und vor der Beauftragung
zu prifen, dass dieser die zwischen dem Auftraggeber und dem Auftragnehmer getroffenen Ver-
einbarungen einhalten kann.

8.3.2 Bei Erteilung eines Unterauftrags treffen der Auftragnehmer und der Unterauftragnehmer vertrag-
liche Vereinbarungen, die den Anforderungen zu Datenschutz und Datensicherheit zwischen den
Parteien dieses Auftrages entsprechen. Es obliegt dem Auftragnehmer, seine datenschutzrechtli-
chen Pflichten aus diesem Auftrag dem Unterauftragnehmer zu tbertragen.

8.3.3 Der Auftragnehmer hat vorab und regelmaRig wahrend der Vertragsdauer zu kontrollieren, dass
der Unterauftragnehmer die nach Art. 32 DSGVO erforderlichen technischen und organisatori-
schen MaRnahmen zum Schutz personenbezogener Daten getroffen hat. Das Ergebnis der Kon-
trolle ist vom Auftragnehmer zu dokumentieren und nach Aufforderung des Auftraggebers dem
Auftraggeber zu Gbermitteln.

8.3.4 Der Auftraggeber ist zur Kontrolle und Uberpriifung der Unterauftragnehmer entsprechend Ziffer 9
berechtigt. Der Auftragnehmer erteilt dem Auftraggeber nach Aufforderung des Auftraggebers Aus-
kunft Uber den Vertragsinhalt (unter Vorlage der vertraglichen Vereinbarungen) und die Umsetzung
der datenschutzrelevanten Pflichten durch den Unterauftragnehmer.

8.3.5 Der Auftragnehmer stellt sicher, dass die Verarbeitung durch den Unterauftragnehmer in einem
Staat der Europaischen Union oder einem Vertragsstaat des Europaischen Wirtschaftsraumes er-
folgt.

Uberpriifungen

Der Auftragnehmer ermdglicht dem Auftraggeber, sich vor Beginn der Datenverarbeitung und sodann regel-
maRig von der Einhaltung der beim Auftragnehmer getroffenen technischen und organisatorischen Maf3nah-
men zu Uberzeugen oder durch eine Dritte von dem Auftraggeber zu benennende Person Uberprifen zu las-
sen. Der Auftragnehmer ist verpflichtet, die Uberpriifungen — einschlieRlich gegebenenfalls erforderlicher In-
spektionen — des Auftraggebers auch in Arbeitsrdumen des Auftragnehmers nach diesem Vertrag zu dulden
und Mitwirkungsleistungen zu erbringen, soweit fiir die Uberpriifung des Auftraggebers nach diesem Vertrag
erforderlich, und dem Auftraggeber Auskiinfte zu geben, die zur Durchfiihrung der Uberpriifung erforderlich
sind. Fiur den Fall, dass im Rahmen der Vor-Ort-Kontrollen des Auftragnehmers durch den Auftraggeber
nachweisbar zusatzliche Kosten fir den Auftragnehmer anfallen werden, sind diese von vornherein vom Auf-
tragnehmer in das Angebot des Auftrages einzukalkulieren. Nach Vereinbarung mit dem Auftraggeber kann
der Auftragnehmer zum Nachweis geeignete Testate oder Berichte sachverstandiger Stellen oder eine ge-
eignete Zertifizierung durch ein IT-Sicherheits- oder Datenschutzaudit (z.B. nach IT-Grundschutz (BSI)) vor-
legen oder durch genehmigte Verhaltensregeln nach Art. 40 DSGVO oder Zertifikate nach Art. 42 DSGVO.

Sollte eine Datenschutzaufsichtsbehdrde oder eine sonstige hoheitliche Aufsichtsbehdrde bei dem Auftrag-
geber eine Inspektion vornehmen, gilt Vorgesagtes entsprechend.
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10

10.1

10.2

10.3

11

12

12.1

12.2

12.3

Datenschutzverletzungen

Der Auftragnehmer unterstiitzt den Auftraggeber bei der Erfillung der Meldepflichten geman Art. 33 DSGVO.
Der Auftragnehmer unterrichtet den Auftraggeber insbesondere unverziglich, wenn ihm eine Verletzung von
Vorschriften zum Schutz personenbezogener Daten, die zur Vernichtung, zum Verlust, zur Veranderung, oder
zur unbefugten Offenlegung von beziehungsweise zum unbefugten Zugang zu Daten des Auftraggebers fiih-
ren kann oder schwerwiegende Stérungen des Betriebsablaufes bekannt werden oder der begriindete Ver-
dacht besteht, dass Datenschutzverletzungen oder eine schwerwiegende Stérung des Betriebsablaufs vor-
liegt.

Die Meldung enthalt nach Mdglichkeit eine Beschreibung:

10.21 der Art der Verletzung des Schutzes der Daten des Auftraggebers, soweit moglich mit Angabe der
Kategorien und der ungefahren Zahl der betroffenen Personen, der betroffenen Kategorien und

der ungeféhren Zahl der betroffenen personenbezogenen Datensétze;
10.2.2 der wahrscheinlichen Folgen der Verletzung des Schutzes der Daten des Auftraggebers;

10.2.3 der von dem Auftragnehmer ergriffenen oder vorgeschlagenen MaRnahmen zur Behebung der
Verletzung des Schutzes der Daten des Auftraggebers und gegebenenfalls MalRnahmen zur Ab-

milderung ihrer méglicherweise nachteiligen Auswirkungen.

Soweit den Auftraggeber danach Pflichten treffen, unterstitzt der Auftragnehmer sie bei deren Erfiillung. Der
Auftragnehmer ergreift erforderliche MaRnahmen zur Sicherung der Daten sowie zur Schadensminderung
und stimmt sich hierzu unverziiglich mit dem Auftraggeber ab.

Datenschutzfolgeabschitzung

Der Auftragnehmer wir den Auftraggeber im Rahmen des Zumutbaren bei der Durchfiihrung einer erforderli-
chen Datenschutzfolgenabschatzung und bei einer sich gegebenenfalls anschlieRenden Konsultation der Auf-
sichtsbehdrden nach Art. 35, 36 DSGVO unterstutzen.

Betroffenenrechte

Der Auftragnehmer wird den Auftraggeber mit technischen und organisatorischen dabei unterstiitzen, seiner
Pflicht zur Beantwortung von Antrégen betroffener Personen auf Wahrnehmung der ihnen nach Art. 12 bis 22
DSGVO zustehenden Rechte nachzukommen.

Wendet sich eine betroffene Person mit Forderungen zur Berichtigung, L6schung oder Auskunft an den Auf-
tragnehmer, wird der Auftragnehmer die betroffene Person bzw. deren Antrag unverziiglich an den Auftrag-
geber verweisen, sofern eine Zuordnung zu dem Auftraggeber nach Angaben der betroffenen Person méglich

ist.

Der Auftragnehmer wird den Auftraggeber unverzuglich Informationen Gber die gespeicherten Daten des Auf-
traggebers, die Empfanger, an die der Auftragnehmer sie auftragsgemaf weitergibt und den Zweck der Spei-
cherung mitteilen, sofern dem Auftraggeber diese Informationen nicht selbst vorliegen.
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12.4

13

13.1

13.2

14

14.1

14.2

14.3

14.4

Der Auftragnehmer ist verpflichtet, Daten des Auftraggebers auf Weisung des Auftraggebers unverziiglich,
spatestens aber innerhalb einer Frist von funf Werktagen, zu berichtigen, zu I6schen oder ihre Verarbeitung
einzuschranken. Der Auftragnehmer wird dem Auftraggeber die weisungsgemafie Berichtigung oder L6-
schung der Daten bzw. die Einschrankung von deren Verarbeitung jeweils auf Verlangen schriftlich bestati-
gen.

Haftung

Fir Schaden des Auftraggebers durch schuldhafte VerstdRe des Auftragnehmers gegen diesen Auftrag sowie
gegen die ihn unmittelbar treffenden gesetzlichen Datenschutzverpflichtungen haftet der Auftragnehmer ge-
maf den gesetzlichen Haftungsregelungen.

Soweit Dritte Anspriiche gegen den Auftraggeber geltend machen, die auf einem schuldhaften Versto® des
Auftragnehmers gegen diesen Auftrag oder gegen eine ihn unmittelbar treffende gesetzliche Datenschutzver-
pflichtung beruhen, stellt der Auftragnehmer den Auftraggeber auf deren Verlangen von diesen Anspriichen

frei.

Schlussbestimmungen

Sollten einzelne Bestimmungen dieser Vereinbarung unwirksam sein oder werden oder eine Liicke enthalten,
so bleiben die Gbrigen Bestimmungen hiervon unberihrt. Die Parteien verpflichten sich, anstelle der unwirk-
samen Regelung eine solche gesetzlich zulassige Regelung zu treffen, die dem Zweck der unwirksamen
Regelung am nachsten kommt und den Anforderungen des Art. 28 DSGVO am besten gerecht wird.

Im Fall von Widersprichen zwischen dieser Vereinbarung und sonstigen Vereinbarungen zwischen den Par-

teien, insbesondere dem Hauptvertrag, gehen die Regelungen dieser Vereinbarung vor.

Es gilt die DSGVO sowie das Recht der Bundesrepublik Deutschland unter Ausschluss der Bestimmungen
des Ubereinkommens der Vereinigten Nationen iiber Vertrage iber den internationalen Warenkauf (CISG)

sowie des Internationalen Privatrechts.

AusschlieBlicher Gerichtsstand fir alle Streitigkeiten aus oder im Zusammenhang mit dieser Vereinbarung ist
Kaéln.

Anhangsverzeichnis

Anhang 1 - Spezifizierung der Datenverarbeitung

Anhang 2 - Technische und organisatorische Maflnahmen

Anhang 3 - Zum Zeitpunkt des Vertragsschlusses vom Auftragnehmer beauftragte Unterauftragnehmer
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Anhang 1 - Spezifizierung der Datenverarbeitung

Art der Verarbeitung Erheben, Erfassen, Ordnen, Speichern, Anpas-
sung, Auslesen, Abfragen, Verwendung, Abgleich,
die Einschrankung, das Loschen oder die Vernich-
tung personenbezogener Daten

Zweck der Verarbeitung
Implementierung und Betrieb eines IT-gestutzten
Systems fiir das Bau- und Projektcontrolling [bitte
ggf. erganzen]

Art der personenbezogenen Daten ¢ Stammdaten (z. B. Name, Vorname, Kontakt-
daten von Projektbeteiligten)

e Beschéftigtendaten (z. B. Rollen und Berech-
tigungen im System)

e Finanzdaten (z. B. Kostenstellen, Budgetinfor-
mationen, Zahlungsdaten)

e Vertrags- und Vergabeinformationen (z. B.
Beauftragungsstande, Lieferanteninformatio-
nen)

¢ Protokolldaten (z. B. Zugriffs- und Anderungs-
protokolle im System)

o [bitte ggf. erganzen]

Kategorien betroffener Personen e Mitarbeiter des Auftraggebers (z. B. Projekt-
leiter, Controller, Innenrevision)

e Externe Dienstleister und Lieferanten (z. B.
Architekten, Bauunternehmen, IT-Dienstleis-
ter)

o Weitere Projektbeteiligte (z. B. Subunterneh-
mer, Berater)

o [bitte ggf. erganzen]
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Anhang 2 - Technische und organisatorische MaBnahmen

[***]
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Anhang 3 - Zum Zeitpunkt des Vertragsschlusses von Auftragnehmer beauftragte Unterauftragnehmer

[Anmerkung: Vom Auftragnehmer nach Zuschlag zu erganzen. Wenn keine Unterauftragnehmer beauftragt
werden ist in der Tabelle n/a oder nicht anwendbar einzutragen]

Firma und Anschrift des Unter-
auftragnehmers

Beschreibung der Tatigkeit

MaBnahmen nach Art. 44 DSGVO
(nur erforderlich, wenn Verarbei-
tung auBerhalb der EU oder des
EWR erfolgt)




